Тема. Вычислительные сети. Защита информации
Вычислительные сети.
Задание 1
Тема: Сетевые технологии обработки данных. Компоненты вычислительных сетей
Для сопряжения ЭВМ с одним каналом связи используется устройство …
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	 адаптер

	  
	
	
	 концентратор

	  
	
	
	 повторитель

	  
	
	
	 мост



Решение:
Для сопряжения ЭВМ с одним каналом связи используется адаптер.

Задание 2
Тема: Принципы организации и основные топологии вычислительных сетей. Принципы построения сетей
Сетевым протоколом является …
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	 PPP

	  
	
	
	 WWW

	  
	
	
	 ECP

	  
	
	
	 URL



Решение:
PPP (Point to Point Protocol) – протокол канального уровня, позволяющий использовать для выхода в Интернет обычные модемные линии.
ECP (Enhanced Capability Port) – порт с расширенными возможностями.
URL (Uniform Resource Locator – единый указатель ресурсов) – единообразный  определитель местонахождения ресурса. Это стандартизированный способ записи адреса ресурса в сети Интернет.
WWW (World Wide Web – Всемирная паутина) – распределенная система, предоставляющая доступ к связанным между собой документам, расположенным на различных компьютерах, подключенных к Интернету.

Задание 3
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
В Интернете по протоколу POP работает …
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	 почтовый сервер для получения сообщений

	  
	
	
	 почтовый сервер для отправления сообщений

	  
	
	
	 сервер управления обменом файлов

	  
	
	
	 сервер передачи гипертекста



Решение:
В Интернете по протоколу POP работает почтовый сервер для получения сообщений.


Задание 4
Тема: Принципы организации и основные топологии вычислительных сетей. Принципы построения сетей
Задан адрес электронной почты в сети Интернет – pochta@mail.ru. Именем почтового сервиса в нем является …
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	 mail

	  
	
	
	 pochta

	  
	
	
	 mail.ru

	  
	
	
	 ru


Решение:
Задан адрес электронной почты в сети Интернет – pochta@mail.ru. Именем почтового сервиса является mail.


Задание 5
Тема: Сетевые технологии обработки данных. Компоненты вычислительных сетей
Персональный компьютер, подключенный к сети и обеспечивающий доступ пользователя к ее ресурсам, называется …
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	 рабочей станцией

	  
	
	
	 сервером

	  
	
	
	 хостом

	  
	
	
	 доменом



Решение:
Рабочая станция – персональный компьютер, подключенный к сети, через который пользователь получает доступ к ее ресурсам.

Задание 6
Тема: Сетевые технологии обработки данных. Компоненты вычислительных сетей
Устройство, обеспечивающее соединение административно независимых коммуникационных сетей, – это …
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	 роутер

	  
	
	
	 хост

	  
	
	
	 домен

	  
	
	
	 концентратор



Решение:
Роутер – это устройство, обеспечивающее соединение административно независимых коммуникационных сетей.


Задание 7
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
В Интернете используются различные сервисы: электронная почта, телеконференции, Интернет-пейджер, Интернет-магазин и т.д. Сервисная система, при помощи которой можно общаться через сеть Интернет с другими людьми в режиме реального времени, имеет наименование …
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	 IRC

	  
	
	
	 Windows Chat

	  
	
	
	 Slideshare

	  
	
	
	 FTP



Решение:
IRC (англ. Internet Relay Chat – ретранслируемый Интернет-чат) – сервисная система, при помощи которой можно общаться через сеть Интернет с другими людьми в режиме реального времени.

Задание 8
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
В таблице приведены запросы к поисковому серверу. Номера запросов в порядке возрастания количества страниц, которые найдет поисковый сервер по каждому запросу, соответствуют последовательности _____ (для обозначения логической операции «ИЛИ» используется символ | , а для операции «И» – символ &).
[image: http://mypage.i-exam.ru/pic/1252_184734/D8754506E90435C27ED66C0E212DEF84.jpg]
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	 3-2-1

	  
	
	
	 3-1-2

	  
	
	
	 1-3-2

	  
	
	
	 2-3-1




Задание 9
Тема: Сетевые технологии обработки данных. Компоненты вычислительных сетей
Мост – это устройство, соединяющее …
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	 две сети, использующие одинаковые методы передачи данных

	  
	
	
	 две сети, имеющие одинаковый сервер

	  
	
	
	 рабочие станции одной сети

	  
	
	
	 абонентов локальной вычислительной сети




Задание 10
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
Сетевой сервис FTP предназначен для …
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	 перемещения данных между различными операционными системами

	  
	
	
	 проведения видеоконференций

	  
	
	
	 просмотра web-страниц

	  
	
	
	 «скачивания» сообщений и приложенных файлов




Задание 11
Тема: Принципы организации и основные топологии вычислительных сетей. Принципы построения сетей
На сервере graphics.sc находится файл picture.gif, доступ к которому осуществляется по протоколу ftp. Правильно записанным адресом указанного файла является …
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	 ftp://graphics.sc/picture.gif

	  
	
	
	 ftp://picture.gif/graphics.sc

	  
	
	
	 ftp://graphics.sc.picture.gif

	  
	
	
	 ftp://picture.gif.graphics.sc



Решение:
На сервере graphics.sc находится файл picture.gif, доступ к которому осуществляется по протоколу ftp. Правильно записанный адрес указанного файла – ftp://graphics.sc/picture.gif.

Задание 12
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
В Интернете по протоколу SMTP работает …
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	 почтовый сервер для отправления сообщений

	  
	
	
	 почтовый сервер для получения сообщений

	  
	
	
	 сервер управления обменом файлов

	  
	
	
	 сервер передачи гипертекста



Задание 13
Тема: Сетевые технологии обработки данных. Компоненты вычислительных сетей
Шлюз – это устройство, которое …
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	 позволяет организовать обмен данными между двумя сетями, использующими различные протоколы взаимодействия

	  
	
	
	 позволяет организовать обмен данными между двумя сетями, использующими один и тот же протокол взаимодействия

	  
	
	
	 соединяет сети разного типа, но использующие одну операционную систему

	  
	
	
	 соединяет рабочие станции




Задание 14
Тема: Сетевые технологии обработки данных. Компоненты вычислительных сетей
Аппаратное обеспечение локальной вычислительной сети включает …
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	 рабочие станции, сервер, коммуникационное оборудование

	  
	
	
	 рабочие станции, коммуникационное оборудование, персональные компьютеры

	  
	
	
	 коммуникационное оборудование, сервер

	  
	
	
	 компьютеры, подключенные к сети и обеспечивающие пользователей определенными услугами



Задание 15
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
Система обмена через Интернет мгновенными сообщениями называется …
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	 ICQ

	  
	
	
	 IRC

	  
	
	
	 URL

	  
	
	
	 GPS



Решение:
ICQ – одно из самых популярных средств коммуникаций в Интернете. ICQ – это Интернет-пейджер, или система обмена мгновенными сообщениями.
Задание 16
Тема: Сетевой сервис и сетевые стандарты. Средства использования сетевых сервисов
Для быстрого перехода от одного www-документа к другому используется …
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	 гиперссылка

	  
	
	
	 браузер

	  
	
	
	 сайт

	  
	
	
	 тег




Задание 17
Тема: Принципы организации и основные топологии вычислительных сетей. Принципы построения сетей
Как известно, IP-адрес компьютера состоит из четырех чисел, разделенных точками. Каждое из чисел IP-адреса может принимать десятичные значения от 0 до …
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	 255

	  
	
	
	 256

	  
	
	
	 999

	  
	
	
	 192



Решение:
IP-адрес компьютера состоит из четырех чисел, разделенных точками. Для хранения каждого из чисел IP-адреса выделяют 8 бит. Максимальным восьмиразрядным двоичным числом является [image: http://mypage.i-exam.ru/pic/1252_184733/B2ACEBC96DA07BB015C65942D9AB3AF4.png]. Следовательно, каждое из чисел IP-адреса может принимать десятичные значения от 0 до 255.

Защита информации
Задание 1
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Вредоносная программа ________________ проникает в компьютер под видом другой программы (известной и безвредной) и имеет при этом скрытые деструктивные функции.
	[image: +]
	
	
	 «троянский конь»

	  
	
	
	 «компьютерный червь»

	  
	
	
	 стэлс-вирус

	  
	
	
	 макровирус



Решение:
«Троянский конь» (Trojan Horse) – вредоносная программа, проникающая на компьютер под видом другой (известной и безвредной программы) и имеющая скрытую, как правило, деструктивную функцию.
«Троянские кони» не имеют собственного механизма распространения и этим отличаются от вирусов, которые распространяются, прикрепляя себя к безобидному ПО или документам, и «червей», которые копируют себя по сети. 
Впрочем троянская программа может нести вирусное тело; тогда запустивший «троянца» превращается в очаг распространителя вируса.


Задание 2
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Недостатком систем шифрования с открытым ключом является …
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	 низкая производительность

	  
	
	
	 низкая надежность шифрования

	  
	
	
	 трудность применения системы шифрования неподготовленным пользователем

	  
	
	
	 высокая стоимость оборудования, необходимого для шифрования



Решение:
Недостатком систем шифрования с открытым ключом является их относительно низкая производительность
Задание 3
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Прокси-сервер сети Интернет …
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	 обеспечивает анонимизацию доступа к различным ресурсам

	  
	
	
	 обеспечивает пользователя защищенным каналом связи

	  
	
	
	 позволяет зашифровать электронную информацию

	  
	
	
	 используется для обмена электронными подписями между абонентами сети



Решение:
Прокси-сервер сети Интернет – это служба в компьютерных сетях, позволяющая клиентам выполнять косвенные запросы к другим сетевым службам. Сначала клиент подключается к прокси-серверу и запрашивает какой-либо ресурс (например, e-mail), расположенный на другом сервере. Затем прокси-сервер либо подключается к указанному серверу и получает ресурс у него, либо возвращает ресурс из собственного кэша (в случаях если прокси имеет свой кэш). В некоторых случаях запрос клиента или ответ сервера может быть изменен прокси-сервером в определенных целях. Также прокси-сервер позволяет защищать клиентский компьютер от некоторых сетевых атак. 
Прокси-сервер может скрывать сведения об источнике запроса или пользователе. В таком случае целевой сервер видит лишь информацию о прокси-сервере, например IP-адрес, но не имеет возможности определить истинный источник запроса. Существуют также искажающие прокси-серверы, которые передают целевому серверу ложную информацию об истинном пользователе.


Задание 4
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Автоматическое шифрование-расшифрование информации при записи на носители обеспечивает файловая система …
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	 NTFS

	  
	
	
	 FAT-32

	  
	
	
	 FAT-64

	  
	
	
	 DFS



Решение:
Автоматическое шифрование-расшифрование информации при записи на носители обеспечивает файловая система NTFS.


Задание 5
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Необходимо послать электронное сообщение удаленному адресату. При этом получатель должен знать, что это именно то самое сообщение. Для этого нужно …
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	 использовать цифровую подпись

	  
	
	
	 послать сообщение по секретному каналу связи

	  
	
	
	 заархивировать сообщение

	  
	
	
	 закрыть сообщение паролем



Задание 6
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Для того чтобы наладить обмен электронными сообщениями, имеющими цифровую подпись, необходимо передать получателю сообщений …
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	 открытый ключ шифрования

	  
	
	
	 закрытый ключ шифрования

	  
	
	
	 вид вашей цифровой подписи

	  
	
	
	 используемый вами алгоритм шифрования



Решение:
Для того чтобы наладить обмен электронными сообщениями, имеющими цифровую подпись, необходимо передать получателю сообщений ключ расшифровки, называемый открытым ключом, а ключ шифрования (секретный, или закрытый) держать в секрете.

Задание 7
Тема: Защита информации в локальных и глобальных компьютерных сетях. Электронная подпись
Для уничтожения («выкусывания») вируса после его распознавания используются …
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	 программы-фаги

	  
	
	
	 программы-фильтры

	  
	
	
	 программы-ревизоры

	  
	
	
	 программы-вакцины
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